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1 Zhrnutie

Toto stanovisko dopliia predchadzajuce publikécie pracovnej skupiny zriadenej podla ¢lanku
29, konkrétne Stanovisko ¢. 8/2001 k spractvaniu osobnych Gdajov v stvislosti s pracovnym
pomerom (WP 48)! a Pracovny dokument o dohlade nad elektronickymi komunikaciami na
pracovisku (WP 55)°. Od uverejnenia tychto dokumentov bolo prijatych niekolko novych
technologii, ktoré umoznuju systematickejSie spraciivanie osobnych udajov zamestnancov
V praci, ¢im vznikaju zna¢né problémy pre ochranu sukromia a osobnych Gdajov.

V tomto stanovisku sa znovu posudzuje rovnovdha medzi opravnenymi zaujmami
zamestnavatel'ov a odovodnenymi o¢akavaniami zamestnancov V oblasti ochrany stkromia,
ato tak, Ze sa viiom opisuji rizikd, ktoré prindSaju nové technoldgie, a uskutociiuje
posudenie proporcionality niekolkych scenarov, v ktorych by sa tieto technolégie mohli
pouzit’.

Hoci sa stanovisko zaobera predovSetkym smernicou 0 ochrane udajov, zohladiiuje
dodato¢né povinnosti, ktoré zamestnavatelom vyplyvaji zo vSeobecného nariadenia
0 ochrane Udajov. Opakuje sa v iom postoj a zavery zo stanoviska ¢. 8/2001 a pracovného
dokumentu WP 55, konkrétne to, Ze pri spraciivani osobnych tidajov zamestnancov:

e by zamestnavatelia vzdy mali paméitat’ na zakladné zasady ochrany osobnych Udajov
bez ohl'adu na pouzitt technolégiu,

e sa na obsah elektronickej komunikacie, ktora sa uskuto¢nila z prevadzkovych
priestorov, vztahuje rovnakd ochrana zdkladnych prav ako na analégovu
komunikaciu,

e je velmi nepravdepodobné, Ze pravnym zakladom na spracUvanie Udajov v praci bude
sthlas, pokial zamestnanci nemdzu odmietnut’ spracuvanie bez nepriaznivych
nasledkov,

e sa mozno niekedy odvolat na plnenie zmluvy aopravnené zaujmy, ato za
predpokladu, Ze spracuvanie je jednoznacne nevyhnutné na legitimny ucel a ze je
v sUlade so zasadami proporcionality a subsidiarity,

e zamestnanci by mali dostat’ u¢elné informacie o prebiehajicom monitorovani a

e kazdy medzinarodny prenos tidajov zamestnancov by sa mal uskuto¢nit’ iba vtedy,
ked je zabezpeCena primerana Groven ochrany.

2. Uvod

Rychle prijatie novych informaénych technologii na pracovisku, pokial’ ide 0 infrastruktiru,
aplikacie ainteligentné zariadenia, umoznuje nové typy systematického a potencidlne
invazivneho spracuvania Udajov v praci. Napriklad:

! Pracovna skupina zriadend podl'a &lanku 29, Stanovisko ¢. 8/2001 k spractvaniu osobnych Gdajov v sdvislosti
s pracovnym pomerom, WP 48, 13. septembra 2001, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-

recommendation/files/2001/wp48 en.pdf.

2 Pracovna skupina zriadena podFa lanku 29, Pracovny dokument o dohlade nad elektronickymi komunikdciami
na pracovisku, WP 55, 29. méja 2002, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2002/wp55_en.pdf.
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e technologie, ktoré umoziuju spracivanie osobnych udajov V praci, sa teraz modzu
zaviest' za zlomok ceny spred niekol’kych rokov, kym kapacita spracuvania osobnych
Udajov, ktort maju tieto technologie, exponencialne vzrastla,

e nové formy spracuvania, napriklad tykajlce sa osobnych Udajov 0 pouzivani online
sluzieb a/alebo lokaliza¢nych tdajov pochadzajucich z inteligentného zariadenia, su
pre zamestnancov ovela menej viditelné nez iné, tradi¢nejSie typy, ako verejné
kamery priemyselnej televizie. To vyvolava otdzky o miere, do akej si zamestnanci
uvedomuju tieto technologie, ked’ze zamestnavatelia mozu nezdkonne zaviest takéto
spracUvanie bez predchadzajiceho ozndmenia zamestnancom a

e hranice medzi domovom apracou sa Coraz viac rozmazavaju. Napriklad ked’
zamestnanci pracuji na dialku (napr. z domu), resp. si na pracovnej ceste, moze
dochadzat” k monitorovaniu ¢innosti mimo fyzického pracovného prostredia a toto
monitorovanie moze zahfiiat’ monitorovanie jednotlivcov v sUkromnom prostredi.

Hoci pouzitie tychto technologii méze byt uzitocné pri odhalovani alebo predchadzani
stratam duSevného a materidlneho vlastnictva spolo¢nosti, pri zvySovani produktivity
zamestnancov a ochrane osobnych udajov, za ktoré¢ zodpoveda prevadzkovatel, vznikaja pri
fom aj zna¢né problémy S ochranou sukromia aosobnych udajov. V désledku toho je
potrebné vykonat’ nové posudenie tykajuce sa rovnovahy medzi oprdvnenym zaujmom
zamestnavatela chranit’ svoje podnikanie a odovodnenymi ocakdvaniami suvisiacimi so
sukromim dotknutych oséb: zamestnancov.

Hoci sa toto stanovisko zameria na nové informaéné technoldgie prostrednictvom postdenia
deviatich rdéznych scenarov, v ktorych sa mézu pouzit, struéne sa zaobera aj tradi¢nej$imi
metodami spracuvania Udajov v praci, pri ktorych su rizika v désledku technologickej zmeny
vicsie.

Ked’ sa v tomto stanovisku pouZziva slovo ,,zamestnanec*, pracovné skupina zriadena podla
¢lanku 29 nema Vv umysle zuZovat’ rozsah tohto pojmu iba na osoby s pracovnou zmluvou
uznanou za pracovnu zmluvu podla platného pracovného prava. V predchédzajucich
desatroCiach sa beZznymi stali nové obchodné modely zaloZené na rozlicnych typoch
pracovnopravnych vztahov, anajmid zamestndvanie na Zzivnostenské opravnenie. Toto
stanovisko ma pokryvat’ vSetky situacie so zamestnaneckym vztahom bez ohl'adu na to, ¢i je
tento vzt'ah zaloZzeny na pracovnej zmluve.

Treba uviest, ze zamestnanci len zriedka mozu slobodne udelit’, zamietnut’ alebo zrusit’
suhlas vzhladom na =zavislost vyplyvajucu zo vztahu medzi zamestnavatelom
a zamestnancom. Pokial’ nejde 0 vynimo¢né situacie, musia sa zamestnavatelia opierat’ 0 iny
pravny dovod nez suhlas — napriklad o potrebu spractivat’ udaje z dévodu ich opravneného
zdujmu. Samotny opravneny zaujem vSak nie je dostatoény dovod na potlacenie prav
a slobdd zamestnancov.

Bez ohl'adu na pravny zaklad takéhoto spractivania by sa pred zaciatkom spracuvania mal
uskuto¢nit’ test proporcionality, aby sa posudilo, ¢i je spractvanie nevyhnutné na dosiahnutie
legitimneho ucelu, ako aj na posudenie opatreni, ktoré sa musia prijat’ S cielom zabezpecit’ ¢0
najvicsie obmedzenie poruseni prav na sukromny zZivot a dovernost’ komunikacie. Tento test
mdze byt sti¢ast'ou posudenia vplyvu na ochranu udajov.

3. Pravny ramec



Hoci analyza uvedena d’alej sa uskutocnila predovsetkym vo vztahu k si¢asnému pravnemu
ramcu podl'a smernice 95/46/EHS (smernica 0 ochrane Gdajov)?, toto stanovisko je zamerané
aj na povinnosti vyplyvajice z nariadenia (EU) 2016/679 (vieobecné nariadenie 0 ochrane
(dajov)*, ktoré uz nadobudlo u&innost’ a ktoré sa zagne uplatiiovat’ 25. maja 2018.

Pokial’ ide o navrhované nariadenie o ochrane sukromia v elektronickej komunikacii®,
pracovna skupina vyzyva eurdpskych zakonodarcov, aby vytvorili osobitni vynimku pre
zasahovanie do zariadeni poskytnutych zamestnancom®. Navrhované nariadenie neobsahuje
vhodnl vynimku pre vSeobecny zakaz zasahovania a zamestnavatelia zvyCajne nemdzu
zabezpecit’ platny suhlas svojich zamestnancov na spractivanie osobnych udajov.

3.1. Smernica 95/46/EHS — smernica o ochrane udajov

V stanovisku ¢. 8/2001 pracovna skupina zriadena podla ¢lanku 29 v minulosti uviedla, ze
zamestnavatelia pri spracuvani osobnych udajov v suvislosti s pracovnym pomerom
zohladnuju zakladné zasady ochrany osobnych tdajov smernice 0 ochrane Udajov. Vyvojom
novych technoldgii a novych metod spraclvania v tejto savislosti sa tato situacia nezmenila.
V skuto¢nosti mozno povedat, ze takyto vyvoj zvysil vyznam toho, aby tak zamestnavatelia
robili. V tejto savislosti by zamestnavatelia:

e mali zabezpecit', Ze udaje sa budl spractuvat’ na konkrétne a legitimne tcely, ktore su
primerané a nevyhnutné,

e mali zohl'adnit’ zdsadu obmedzenia tcelu, priCcom zaroven zabezpecia, ze udaje buda
primerané, relevantné a nebuda neprimerané na svoj legitimny ucel,

e mali uplatnit’ zdsady proporcionality a subsidiarity bez ohladu na platny pravny
doévod,

e mali byt transparentni voci zamestnancom, pokial’ ide 0 pouzitie a ucely technologii
monitorovania,

e mali zabezpecit' uplatiovanie prav dotknutych os6b vratane prava na pristup
k Gdajom a podla potreby prava na opravu, prava na vymazanie alebo blokovanie
osobnych udajov,

e mali zachovavat spravnost udajov anemali by ich uchovavat dlhSie, nez je
nevyhnutné, a

e mali prijat vSetky potrebné opatrenia na ochranu udajov pred neopravnenym
pristupom a zabezpecit, aby si zamestnanci dostatoéne uvedomovali povinnosti
v oblasti ochrany osobnych udajov.

® Smernica Europskeho parlamentu a Rady 95/46/EHS z 24. oktobra 1995 o ochrane fyzickych osob pri
spracovani osobnych (dajov a vol'nom pohybe tychto udajov, U.v. ES L 281, 23.11.1995, s. 31 — 50, url:
http://eur-lex.europa.eu/legal-content/EN/TXT/?uri=celex:31995L.0046.

* Nariadenie Eurépskeho parlamentu a Rady (EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych osob pri
spractvani osobnych (dajov a o vol'nom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES
(vSeobecné nariadenie o ochrane tdajov), U. v. EU L 119, 4.5.2016, s. 1 — 88, url: http:/eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX%3A32016R0679.

® Navrh nariadenia Eurdpskeho parlamentu a Rady o re$pektovani sukromného Zivota a ochrane osobnych
Gdajov v elektronickych komunikaciach a o zruSeni smernice 2002/58/ES, 2017/0003 (COD), url:
http://ec.europa.eu/newsroom/dae/document.cfm?doc_id=41241.

® Pozri pracovna skupina zriadena podla ¢lanku 29, Stanovisko ¢ 1/2017 k navrhovanému nariadeniu o sikromi
a elektronickych komunikéaciach, WP 247, 4. aprila 2017, strana 29; url:
http://ec.europa.eu/newsroom/document.cfm?doc_id=44103.
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Bez opakovania poradenstva poskytnutého v minulosti by pracovna skupina zriadena podla
clanku 29 chcela poukazat’ na tri zasady, ato konkrétne: pravne dévody, transparentnost’
a automatizované rozhodnutia.

3.1.1. PRAVNE DOVODY (CLANOK T)

Pri spracuvani osobnych Gdajov v stvislosti s pracovnym pomerom musi byt’ splnené aspon
jedno z kritérii stanovenych v ¢lanku 7. Ak typy spracivanych osobnych tdajov zahfhaju
osobitné kategorie (ako sa uvadza v ¢lanku 8), spractivanie je zakdzané, okrem pripadov, na
ktoré sa vztahuje V}'/nimka7'8. Aj vtedy, ak sa zamestnavatel’ moze odvolat’ na jednu z tychto
vynimiek, stale je pre legitimnost’ spracuvania potrebné splnenie pravneho doévodu z ¢lanku
7.

Celkovo si teda zamestnavatelia musia vSimnut’”:

e e Vpripade vd¢siny podobného spractivania udajov Vv praci pravnym zékladom
nemdoze a nemal by byt’ sithlas zamestnancov [¢lanok 7 pism. a)] z dévodu povahy
vztahu medzi zamestnavatelom a zamestnancom,

e 7¢ spracivanic moéze byt potrebné pre plnenie zmluvy [¢lanok 7 pism. b)]
v pripadoch, ked’ zamestnavatel musi spracovat’ osobné udaje zamestnanca na
splnenie tychto povinnosti,

e 7¢ je celkom bezné, zZe VvV pracovhom prave sa mézZu zaviest’ pravne zavizky
[€lanok 7 pism. c)], ktoré si vyzaduju spraciivanie osobnych udajov; v tychto
pripadoch sa zamestnanec musi jasne a v plnej miere informovat’ 0 tomto spracuvani
(pokial’ sa neuplatiiuje vynimka),

e e pokial sa zamestnavatel’ odvolava na opravneny zaujem [¢lanok 7 pism. f)], ucel
spracivania musi byt’ legitimny; zvolend metoda alebo osobitna technoldgia musi byt
nevyhnutnd, primerana a musi sa zaviest' ¢o najmenej rusivym spdsobom a musi byt
schopna umoznit’ zamestnavatel'ovi preukazat, ze sa zaviedli primerané opatrenia
na zabezpe&enie vyvazenia so zékladnymi pravami a slobodami zamestnancov®,

e e aj spracovatel'ské operacie musia spiiiat’ poZiadavky na transparentnost’ (¢lanky
10 a 11) a zamestnanci by sa mali jasne a v plnej miere informovat’ 0 spracivani ich
osobnych Gdajov'®, ako aj 0 existencii akéhokol'vek monitorovania, a

e 7¢ by sa mali prijat’ prislu$né technické a organizacné opatrenia na zaistenie
bezpecnosti spractvania (¢lanok 17).

Najrelevantnejsie kritérid podl'a ¢lanku 7 sa podrobne uvadzaju d’alej.

e Suhlas [¢lanok 7 pism. a)]

" Ako sa uvédza v &asti 8 stanoviska ¢. 8/2001; napriklad v &lanku 8 ods. 2 pism. b) sa stanovuje vynimka na
ucely vykonavania zavizkov a $pecifickych prav kontroléra v oblasti pracovného prava, pokial’ je autorizované
vnutro§tatnym pravom zabezpecujicim adekvatne zaruky.

® Treba pripomenut’, Ze v niektorych krajinach platia osobitné opatrenia, ktoré musia zamestnavatelia dodrziavat’
na cely ochrany sukromného zivota zamestnancov. Portugalsko je prikladom krajiny, v ktorej existuju takéto
0sobitné opatrenia a podobné opatrenia sa mézu uplatiiovat’ aj v d’alsich ¢lenskych $tatoch. Zavery v oddiele

5.6, ako aj priklady uvedené v oddieloch 5.1 a 5.7.1 tohto stanoviska, teda z tychto dévodov neplatia

v Portugalsku.

® Pracovna skupina zriadena podl'a lanku 29, Stanovisko ¢. 6/2014 k pojmu legitimne zaujmy previdzkovatela
podla ¢Clanku 7 smernice 95/46/ES, WP 217, prijaté 9. aprila 2014, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2014/wp217_en.pdf.

0 Podra ¢lanku 11 ods. 2 smernice 0 ochrane udajov je prevadzkovatel vyhaty z povinnosti informovat
dotknutl osobu v pripadoch, ked’ je v zakone vyslovne stanovené zaznamenanie alebo zber Gdajov.
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Suhlas je podla smernice 0 ochrane (dajov vymedzeny ako slobodne poskytnuta
a informovana indikéacia priani dotknutej osoby, ktorou prejavi svoj suhlas, aby sa osobné
udaje, ktoré sa jej tykaju, spracovali. Na to, aby bol sthlas platny, musi byt aj odvolatel'ny.

Pracovna skupina zriadena podl'a ¢lanku 29 v minulosti v stanovisku ¢. 8/2001 uviedla, Ze
Vv pripade, ak zamestnavatel’ musi spracuvat’ osobné udaje svojich zamestnancov, je chybné
zaCinat predpokladom, ze spraciivanie mozno legitimizovat suhlasom zamestnancov.
V pripadoch, ked’ zamestnavatel’ tvrdi, ze potrebuje stihlas, a ked’ existuje redlna alebo mozna
zévazna ujma vyplyvajica z toho, Ze zamestnanec neda svoj suhlas so spracivanim (¢o moze
byt vel'mi pravdepodobné v suvislosti s pracovnym pomerom, najmd ak sa tato ujma tyka
toho, Ze zamestnavatel' sleduje spravanie zamestnanca), potom je tento suhlas neplatny,
pretoze nebol a nemohol byt vydany slobodne. Vo vicsine pripadov spractivania tdajov
zamestnancov teda pravnym zékladom tohto spracivania nemoze anema byt sthlas
zamestnancov, takze je potrebny iny pravny zéklad.

Okrem toho aj v pripadoch, ked by sa stihlas mohol povazovat za platny pravny zaklad
takéhoto spractvania (t. j. ak mozno bez pochybnosti dospiet’ k zaveru, ze sthlas bol dany
slobodne), tento suhlas musi byt konkrétnou a informovanou indikéaciou priani zamestnanca.
Standardné nastavenia na zariadeniach a/alebo instalovaného softvéru, ktoré ulahéuju
spractuvanie elektronickych osobnych udajov, nemozno povazovat za suhlas zamestnanca,
pretoze na sthlas je potrebné aktivne vyjadrenie vole. Nedostatok Cinnosti (t. j. skutoCnost’,
ze neboli zmenené Standardné nastavenia) nemozno vo vseobecnosti povazovat za Specificky
stthlas umozfujuci takéto spractvanie™.

¢ Plnenie zmluvy [¢lanok 7 pism. b)]

Pracovnopravne vztahy sa casto zakladaji pracovnou zmluvou medzi zamestnavatelom
a zamestnancom. Pri plneni povinnosti podla tejto zmluvy, ako je napr. vyplata
zamestnancov, musi zamestnéavatel’ spractvat’ ur¢ité osobné udaje.

e Pravne zavizky [€lanok 7 pism. C)]

Je celkom bezné, Ze v pracovnom prave sa zamestnavatel'ovi stanovuju pravne zavazky, ktoré
si vyzaduju spractvanie osobnych tdajov (napr. na Géely vypoétu dane a mzdovej spravy).
V takychto pripadoch toto pravo jasne predstavuje pravny zéklad na spracuvanie osobnych
Udajov.

e Opravneny zaujem [¢lanok 7 pism. f)]

Ak sa zamestnavatel' chce odvolavat’ na pravny dovod podla ¢lanku 7 pism. f) smernice
0 ochrane udajov, ucel spractivania musi byt legitimny a zvolena metdda alebo osobitna
technologia, ktorou sa mé spractivanie vykonat’, musi byt nevyhnutna pre opravneny zaujem
zamestnavatel'a. Spracuvanie musi byt takisto primerané podnikatel'skym potrebam, t. j.
ucelu, na ktory je uréené. Spractivanie udajov V praci by sa malo vykonavat ¢o najmenej
ruSivym sposobom amalo by byt zamerané na konkrétnu oblast’ rizika. Navyse, ak sa
spractivanie odvolava na ¢lanok 7 pism. f), zamestnanec si ponechava pravo namietat’ proti
spracdvaniu z nevyvratiteI'nych zakonnych dévodov podl'a ¢lanku 14.

Y Pozri aj pracovna skupina zriadena podla &lanku 29, Stanovisko ¢ 15/2011 k definicii sthlasu, WP 187,
13. jula 2011, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2011/wp187_en.pdf, strana 24.
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Na uplatnenie ¢lanku 7 pism. f) ako pravneho dévodu na spractvanie je podstatne, aby boli
zavedené osobitné zmierniujlice opatrenia na zabezpeCenie spravnej rovnovahy medzi
opravnenym zaujmom zamestnavatela a zakladnymi pravami a slobodami zamestnancov'?.
Tieto opatrenia by Vv zavislosti od formy monitorovania mali zahffiat obmedzenia
monitorovania, aby sa zarucilo, Ze nedojde K naruSeniu sukromia zamestnanca. Mohlo by ist’
0 takéto obmedzenia:

e geografické obmedzenia (napr. monitorovanie iba v konkrétnych miestach;
monitorovanie citlivych priestorov, ako su miesta nabozenského stretdvania
a napriklad hygienické priestory a miestnosti na prestavky, by sa malo zakazat’),

e obmedzenia zamerané na Udaje (napr. osobné elektronické subory a komunikacia by
sa nemali monitorovat’) a

e Casové obmedzenia (napr. odber vzoriek namiesto stvislého monitorovania).

3.1.2. ' TRANSPARENTNOST (CLANKY 10 A 11)

Na spracUvanie Udajov V praci sa vztahuju poziadavky na transparentnost’ podl'a ¢lankov 10
a 11. Zamestnancom sa musia poskytnit’ informéacie 0 kazdom monitorovani, uceloch, na
ktoré sa maju spractvat’ osobné udaje, a vSetky d’alSie informécie potrebné na zarucenie
spravodlivého spractvania.

S novymi technoldgiami sa potreba transparentnosti stala zrejmejSou, pretoze umoziuju zber
a d’alSie spractivanie pravdepodobne obrovskych mnoZstiev osobnych tudajov skrytym
spdsobom.

3.1.3. AUTOMATIZOVANE ROZHODNUTIA (CLANOK 15)

Clankom 15 smernice 0 ochrane tdajov sa dotknutym osobam zaruduje pravo, aby neboli
zavislé od rozhodnutia, ktoré je zaloZené vyhradne na automatizovanom spractivani udajov,
ak ma toto rozhodnutie pravne ucinky alebo ma na dotknuté osoby podobne zavazny vplyv
a ktoré je zaloZené vyhradne na automatizovanom spractvani idajov uréenych na hodnotenie
urcitych osobnych vlastnosti, ako je vykonnost’ V praci, pokial toto rozhodnutie nie je
nevyhnutné na uzatvorenie zmluvy & na jej plnenie, pokial nie je povolené pravom Unie
alebo Clenského Statu, alebo pokial’ nie je zaloZené na vyslovnom suhlase dotknutej osoby.

3.2. Nariadenie (EU) 2016/679 — v§eobecné nariadenie 0 ochrane Gidajov

Vseobecné nariadenie 0 ochrane Udajov obsahuje a posilituje poziadavky smernice 0 ochrane
udajov. Zavadzajii sa nim aj nové povinnosti pre vSetkych prevadzkovatelov vratane
zamestnavatel'ov.

3.2.1. SPECIFICKY NAVRHNUTA OCHRANA UDAJOV

12 Priklad rovnovahy, ktortl treba dosiahnut’, sa uvadza vo veci Kdpke/Nemecko, [2010] ESLP 1725, (URL:
http://www.bailii.org/eu/cases/ECHR/2010/1725.html), ktorej predmetom bolo prepustenie zamestnanca na
zaklade skrytého monitorovania kamerovym systémom, ktoré vykonaval zamestnavatel’ a sikromnd detektivna
agentdra. Hoci sud v tomto pripade dospel k zaveru, Ze domace orgény dosiahli spravodlivi rovnovahu medzi
opravnenym zaujmom zamestnavatela (pri ochrane jeho vlastnickych prav), prdvom zamestnanca na
reSpektovanie sukromného Zivota a verejnym zaujmom pri vykone spravodlivosti, poznamenal aj, Ze rozli¢né
zaujmy by v buducnosti mohli mat’ v désledku technického vyvoja rozdielnu vahu.
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Podla ¢lanku 25 vSeobecného nariadenia 0 ochrane Udajov sa od prevadzkovatel'ov vyzaduje,
aby prijali Specificky navrhnuta a Standardnu ochranu tdajov. Napriklad: ak zamestnavatel’
zamestnancom rozda zariadenia, ak sa v nich nachadzaju sledovacie technologie, treba vybrat
rieSenia, ktoré viac zohladiiuju ochranu sukromia. Zohladnit’ sa musi aj minimalizacia
Udajov.

3.2.2. POSUDENIA VPLYVU NA OCHRANU UDAJOV

V ¢lanku 35 vSeobecného nariadenia 0 ochrane udajov sa opisuji poziadavky pre
prevadzkovatel'ov na vykondvanie posudenia vplyvu na ochranu udajov, kde typ spractivania,
konkrétne pri pouzivani novych technoldgii a s ohl'adom na povahu, rozsah, kontext a Gcely
samotného spractivania, moze viest' kK vysokému riziku pre prava a slobody fyzickych oséb.
Prikladom je pripad systematického a rozsiahleho hodnotenia osobnych aspektov tykajdcich
sa fyzickych osob, ktoré je zalozené na automatizovanom spracivani vratane profilovania
a z ktorého vychadzaju rozhodnutia s pravnymi acinkami tykajicimi sa fyzickej osoby alebo
s podobne zdvaznym vplyvom na fiu.

Ak sa v postdeni vplyvu na ochranu udajov uvédza, ze zistené rizika nemoze prevadzkovatel
dostatocne riesit, t. j. Ze zvysSkové rizika su stale vysoké, potom prevadzkovatel’ musi pred
zaCiatkom spractvania uskuto¢nit’ konzultacie S dozornym organom (¢lanok 36 ods. 1), ako
sa objasfiuje Vv usmerneniach pracovnej skupiny zriadenej podla ¢lanku 29 o posudeniach
vplyvu na ochranu tdajov*.

3.2.2. ,,SPRACUVANIE V SUVISLOSTI SO ZAMESTNANIM

V ¢lanku 88 vSeobecného nariadenia 0 ochrane udajov sa uvadza, Ze Clenské Staty mozu
prostrednictvom pravnych predpisov alebo kolektivnych dohdd stanovit’ konkrétnejSie
pravidla na zabezpeCenie ochrany prav aslob6d pri spractvani osobnych (dajov
zamestnancov V suvislosti so zamestnanim. Tieto pravidla sa mozu stanovit’ najma na ucely:

e prijatia do zamestnania,

plnenia pracovnej zmluvy (vratane plnenia povinnosti vyplyvajacich z pravnych
predpisov alebo kolektivnych zmluv),

riadenia, planovania a organizacie prace,

rovnosti a rozmanitosti na pracovisku,

ochrany zdravia a bezpe¢nosti pri praci,

ochrany majetku zamestnavatel'a alebo zakaznika,

uplatiovania a vyuzivania prav a vyhod (na individualnom zéklade) savisiacich so
zamestnanim a

e ukoncenia pracovného pomeru.

V stlade s ¢lankom 88 ods. 2 by vSetky uvedené pravidla mali zahfiiat’ vhodné a osobitné
opatrenia na zaistenie 'udskej dostojnosti, opravnenych zaujmov a zakladnych prav dotknutej
0soby s osobitnym zameranim na:

e transparentnost’ spractivania,

B Pracovna skupina zriadena podra &lanku 29, Usmernenia o postdeni vplyvu na ochranu udajov a o urcovani,
&I spracuvanie méze viest' k ,,vysokému riziku*, na ucely nariadenia (EU) 2016/679, WP 248, 4. aprila 2017,
url: http://ec.europa.eu/newsroom/document.cfm?doc_id=44137, strana 18.
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e prenos osobnych udajov v ramci skupiny podnikov alebo podnikov zapojenych do
spolo¢nej hospodarskej ¢innosti a
e systémy monitorovania na pracovisku.

V tomto stanovisku pracovna skupina poskytla usmernenia na opravnené pouzitie novych
technoldgii v niekol’kych osobitnych situaciach, pricom podrobne uviedla vhodné a osobitné
opatrenia na zaistenie l'udskej dostojnosti, opravnenych zaujmov a zakladnych prav
Zamestnancov.

4. Rizika

Moderné technoldgie umoznuji sledovat zamestnancov V Case, na pracoviskach avich
domovoch, prostrednictvom mnozstva rozlicnych zariadeni, ako si smartfony, stolové
pocitace, tabletové pocitate, vozidla anositelné =zariadenia. Ak neexistuju hranice
spraclvania aak nie je transparentné, existuje vysoké riziko, Ze opravneny zaujem
zamestnavatel'ov 0 zvySenie efektivnosti a ochranu majetku spoloCnosti sa premeni na
neopravnene a obt'azujice monitorovanie.

Technoldgie, ktoré monitoruju komunikacie, mézu mat’ aj nepriaznivy G¢inok na zakladné
prava zamestnancov organizovat’ sa, usporadivat’ stretnutia pracovnikov a komunikovat
v dovernosti (vratane prava vyhladdvat informdacie). Monitorovanim komunikacie
a spravania vznika tlak na zamestnancov na podriadenie sa s cielom zabranit’ tomu, ¢o by sa
mohlo chéapat’ ako anomalie, ato sposobom, ktory je porovnatelny so spdsobom, akym
intenzivne pouZzivanie kamerového systému ovplyvnilo spradvanie obfanov vo verejnych
priestoroch. Okrem toho si z dévodu schopnosti tychto technologii zamestnanci nemusia
uvedomovat, ktoré¢ osobné idaje sa spracivaju a na aké ucely, a zdroven je mozné, Ze ani
nevedia o existencii samotnej monitorovacej techniky.

Monitorovanie pouzivania informacnych technologii sa takisto odliSuje od inych,
zreteI'nejSich nastrojov na pozorovanie a monitorovanie, ako je kamerovy systém, a to v tom
zmysle, ze moéze prebichat’ skrytym sposobom. Ak neexistuje l'ahko zrozumitelna a rychlo
dostupna politika monitorovania na pracovisku, zamestnanci nemusia vediet’ 0 existencii
a nasledkoch monitorovania, ku ktoremu dochadza, a preto nemézu uplatiiovat’ svoje prava.
Dalsie rizika vyplyvaja z ,,nadmerného zberu“ idajov v tychto systémoch, napr. systémoch
na zber lokaliza¢nych tidajov z WiFi.

ZvySenie mnozstva Gdajov ziskanych na pracovisku Vv spojeni s novymi spdsobmi analyzy
Udajov a hladania zhody moéze takisto vytvarat’ rizika nezlucitelného d’alSieho spractvania.
Medzi priklady nezédkonného d’alSieho spractivania patri pouzivanie systémov, ktoré su
legitimne instalované na ochranu majetku na monitorovanie dostupnosti zamestnancov, ich
vykonnosti a spokojnosti zékaznikov so zamestnancami. Dal$im prikladom je pouZivanie
Udajov zozbieranych prostrednictvom kamerového systému na pravidelné monitorovanie
spravania a vykonnosti zamestnancov alebo pouZivanie Udajov systému na urovanie
geografickej polohy (napriklad sledovanie WiFi alebo bluetooth) na neustéle sledovanie
pohybu a spravania zamestnanca.

Vo vysledku moze toto sledovanie narusovat’ pravo zamestnancov na sukromie bez ohl'adu
na to, ¢i K monitorovaniu dochadza systematicky alebo prilezitostne. Riziko sa netyka iba
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analyzy obsahu komunikacie. Analyza metaldajov 0 osobe tak méze umoznit’ rovnako
podrobné monitorovanie Zivota jednotlivca a vzorov jeho spravania, ktoré narasa stikromie.

Rozsiahle pouzivanie monitorovacich technologii moze obmedzit' aj ochotu zamestnancov
(a sposoby, ktorymi by mohli) informovat zamestnavatel'ov 0 nezrovnalostiach alebo
nezakonnom konani nadriadenych a/alebo inych zamestnancov, ktoré hrozia po$kodenim
podnikania (najmé udajov klientov) alebo pracoviska. Prislusny zamestnanec ¢asto potrebuje
anonymitu na to, aby konal atakéto situacie nahlasil. Monitorovanie, ktoré nariSa prava
zamestnancov na stkromie, mdze branit’ potrebnej komunikacii s prislusnymi tradnikmi.
V takom pripade sa dostupné prostriedky pre internych informatorov mézu stat’ neacinné™.

5. Scenare

Tato Cast’ je venovand niekol’kym scenarom spractivania tidajov V praci, v ktorych nové
technoldgie a/alebo vyvoj existujicich technologii ma alebo moze mat’ potencial spdsobit’
vysokeé rizikd pre sikromie zamestnancov. Vo vSetkych tychto pripadoch by zamestnavatelia
mali posudit™:

e (i je spracovatel'skd Cinnost’ nevyhnutnd, apokial dno, pravne dovody, ktoré sa
uplatiuja,

e (ije navrhované spracuvanie osobnych udajov spravodlivé voci zamestnancom,

e (i je spracovatel’ska ¢innost’ primerana vyvolanym problémom, a

e (i je spracovatel'ska Cinnost’ transparentna.

5.1. Spracovatel’ské operacie pocas prijimania do zamestnania

Pouzivanie socidlnych médii jednotlivcami je vSeobecne rozSirené a je pomerne bezné, aby
bolo mozné pouzivatel'ské profily verejne prezerat’ v zavislosti od nastaveni, ktoré si zvolil
drzitel Gétu. V dosledku toho moéZzu byt zamestndvatelia presvedCeni, Ze prezeranie
socialnych profilov perspektivnych uchadzacov pocas prijimacich pohovorov moze byt
opravnené. To moze platit’ aj v pripade inych verejne dostupnych informécii o potencialnom
zamestnancovi.

Zamestnavatelia by vSak nemali predpokladat’, ze iba z dovodu, Ze profil daného jednotlivca
na socidlnych médiach je verejne dostupny, mozu spracuvat’ tieto tdaje na svoje vlastné
ucely. Na toto spractivanie je potrebny pravny doévod, ako je opravneny zaujem. V tejto
suvislosti by zamestnavatel’ mal pred preskimanim profilu na socialnych médiach zohl'adnit’,
¢i profil uchadzaca na socidlnych médiach suvisi S pracovnym alebo sikromnym ucelom,
pretoze to modze byt dolezitym priznakom pre pravnu pripustnost’ kontroly tudajov.
Zamestnavatelia okrem toho mézu zbierat’ a spractivat’ osobné udaje tykajuce sa uchadzacov
o pracu iba v miere, vakej je zber tychto (dajov potrebny a podstatny pre vykon
zamestnania, o ktoré sa uchadzaju.

Y Pozri napriklad pracovna skupina zriadend podla &lanku 29, Stanovisko ¢ 1/2006 k problematike
uplatiiovania noriem EU o ochrane Udajov na vnitorné mechanizmy oznamovania podozreni z nekalého
konania (whistleblowing) v oblasti uictovnictva, vautornych uctovnych kontrol, auditu, boja proti uplatkdarstvu
atrestnej  cinnosti v bankovom  afinancnom  sektore, WP 117, 1. februdra 2006, url:
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2006/wp117_en.pdf.
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Udaje ziskané pocas prijimania pracovnikov by sa mali vo vieobecnosti vymazat’ hned’, ked’
bude jasné, Ze sa prisluSnému uchadzaCovi pontikne zamestnanie alebo Ze uchadzac tato
ponuku odmietne®. Pred tym, neZ sa jednotlivec zugastni na prijimacom procese, musi byt
spravne informovany o0 kazdom takomto spractivani.

Neexistuje pravny dovod, na zaklade ktorého zamestnavatel moéze od potencidlnych
zamestnancov pozadovat, aby si potencialneho zamestnavatel'a ,,pridali medzi priatelov*
alebo inym spdsobom poskytli pristup k obsahu svojich profilov.

Priklad

Pocas prijimania novych zamestnancov zamestnavatel preveruje profily uchadzacov na
réznych socialnych sietach a informécie z tychto sieti (a vSetky dalSie informacie, ktoré su
k dispozicii na internete) zahrnie do procesu preverovania.

Zamestnavatel moze uplatnit’ pravny zaklad podla ¢lanku 7 pism. f) na preskimanie verejne
dostupnych informacii o uchadzacoch iba vtedy, ak je pre pracovnu poziciu nevyhnutné
preskimat’ informacie 0 uchédzafovi na socidlnych médiach, napriklad na to, aby bolo
mozné posudit’ osobitné rizikd tykajuce sa uchadza¢ov o konkrétnu funkciu, aak sa
uchadzaci spravne informuju (napriklad v rdmci textu pracovného inzeratu).

> Pozri aj Rada Eurdpy, Odporiicanie CM/Rec(2015)5 Vyboru ministrov pre clenské staty o spracivani
osobnych Udajov v savislosti o) zamestnanim, bod 13.2 (1. aprila 2015, url:
https://search.coe.int/cm/Pages/result_details.aspx?0ObjectiD=09000016805¢3f7a). V pripadoch, ked’ chce
zamestnavatel’ uchovat’ udaje vzhl'adom na d’al$iu pracovni prileZitost’, dotknuta osoba sa ma o tom informovat’
ama sa jej dat’ moznost’ vzniest’ namietky proti takémuto d’alSiemu spractvaniu a v takom pripade by sa Udaje
mali vymazat’ (Tamze).
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5.2. Spracovatel’ské operacie vyplyvajuce z preverovania v ramci zamestnania

Prostrednictvom profilov na socialnych mediach a vyvoja novych analytickych technologii
zamestnavatelia maju (alebo mozu ziskat) technicki schopnost’ trvalo preverovat
zamestnancov zberom informadcii tykajucich sa ich priatel'ov, nazorov, presvedceni, zaujmov,
zvykov, miest pobytu, postojov aspravania, ateda schopnost' ziskavat' tdaje vratane
citlivych Gdajov suvisiacich so suikromnym a rodinnym zivotom zamestnanca.

Preverovanie profilov zamestnancov na socialnych médiach v zamestnani by nemalo byt
vSeobecné.

Zamestnavatelia by okrem toho od zamestnanca alebo uchadzaca o pracu nemali pozadovat’
pristup k informaciam, o ktoré sa deli s inymi osobami prostrednictvom socialnych sieti.

Priklad

Zamestnavatel’ monitoruje profily na sieti LinkedIn, ktoré sa tykaji byvalych zamestnancov
pocas platnosti doloziek 0 zdkaze konkurencie. U¢elom tohto monitorovania je monitorovat’
dodrziavanie tychto doloziek. Monitoring sa tyka iba byvalych zamestnancov.

Pokial' zamestndvatel moze dokdzat, ze monitorovanie je potrebné na ochranu jeho
opravnenych zaujmov, ze K dispozicii nie su iné, menej invazivne prostriedky a ze byvalych
zamestnancov primerane informoval o rozsahu pravidelného pozorovania ich verejnej
komunikacie, zamestnavatel' sa bude moct’ odvolavat’ na pravny zaklad ¢lanku 7 pism. f)
smernice o ochrane Udajov.

Zamestnanci by navySe nemali mat’ povinnost’ pouzivat’ profil na socialnych médiach, ktory
vytvoril ich zamestnavatel’. Aj keby bola tato povinnost’ osobitne stanovend vzhl'adom na ich
ulohy (napr. hovorca organizacie), musia mat’ moznost’ pouzivat’ ,,mimopracovny‘ neverejny
profil, ktory mézu pouzivat’ namiesto ,,oficidlneho* profilu od zamestnavatel'a, ¢o by sa malo

uviest’ v podmienkach pracovnej zmluvy.

5.3. Spracovatel’ské operacie vyplyvajuce z monitorovania pouzivania IKT na
pracovisku

Tradicne sa monitorovanie elektronickych komunikacii na pracovisku (napr. telefon,
prezeranie internetu, e-mail, sluzby rychlych sprav, VOIP atd’.) povazovalo za vyznamnu
hrozbu pre sukromie zamestnancov. Pracovna skupina zriadena podl'a ¢lanku 29 vo svojom
pracovnom dokumente o dohlade nad elektronickymi komunikdaciami na pracovisku z roku
2001 dospela k niekol’kym zaverom tykajucim sa monitorovania e-mailovej komunikacie
a pouZzivania internetu. Hoci tieto zavery stale platia, je potrebné zohl'adnit’ technicky vyvoj,
ktory umoznil novSie, potenciadlne viac obt'azujuce a prenikavejSie spdsoby monitorovania.
Medzi vysledky tohto vyvoja okrem iného patria:

e nastroje na ochranu pred Unikom (dajov (DLP), ktoré monitoruju komunikaciu
smerujicu von na ucely odhalenia moznych poruseni ochrany udajov,

e Brany firewall nasledujucej generacie (NGFW) asystémy jednotného zvladania
ohrozenia (UTM), ktoré poskytuji rozlicné technoldégie monitorovania vratane
hibkovej analyzy paketov, odpo¢uvania komunikacie protokolu TLS, filtrovania
webového sidla, filtrovania obsahu, podéavania sprav v zariadeni, informéacii
0 totoznosti pouzivatel’a a (ako uz bolo uvedené) ochrany pred tinikom udajov. Tieto
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technologie sa mozu zaviest aj individudlne, Vv zAvislosti od rozhodnutia
zamestnavatel’a,

e bezpecnostné aplikicie a opatrenia, ktorych stcastou je zaznamendvanie pristupu
zamestnancov do systémov zamestnavatel’a,

e technoldgia nakladania s dokazmi v elektronickej podobe (eDiscovery), ktora sa tyka
kazdého postupu, pri ktorom sa prehl’adavajt elektronické Udaje s cielom pouzit’ tieto
Udaje ako dokaz,

¢ sledovanie pouzivania aplikacii a zariadeni prostrednictvom nevideného softvéru, ¢i
uz na stolovom pocitaci, alebo v ramci cloudu,

e pouzivanie kancelarskych aplikacii na pracovisku, ktoré sa poskytuju Vv ramci
cloudovych sluzieb aktoré teoreticky umoZziiuji velmi podrobné zaznamenavanie
¢innosti zamestnancov,

e monitorovanie osobnych zariadeni (napr. osobnych pocitacov, mobilnych telefonov,
tabletovych pocitacov), ktoré zamestnanci prinaSaju do svojej prace V sulade
s politikou osobitného pouzitia, napriklad zasada ,,prines si vlastné¢ zariadenie*
(Bring-Your-Own-Device, BYOD), ako aj technoldgia spravy mobilnych zariadeni
(Mobile Device Management, MDM), ktora umoziuje distribuovat’ aplikacie, udaje
a konfigura¢né nastavenia a oprav pre mobilné zariadenia a

e pouzitie nositel'nych zariadeni (napr. zariadenia na sledovanie zdravotného stavu
a fyzickej zdatnosti).

Moze sa stat, ze zamestnavatel' zavedie integrované rieSenie monitorovania, ako je subor
balikov bezpeénostnych aplikacii, ktoré mu umoziuju monitorovat’ vSetko pouzivanie IKT na
pracovisku na rozdiel od monitorovania iba e-mailovej komunikécie a/alebo weboveého sidla,
ktoré sa uskuto¢novalo v minulosti. Zavery prijaté v dokumente WP 55 sa uplatituju na kazdy
systém, ktory umoziiuje vykonavat' takéto monitorovanie™.

Priklad

Zamestnavatel’ planuje zaviest’ zariadenie na kontrolu protokolu TLS na deSifraciu a kontrolu
zabezpecenej aktivity S cielom odhalit’ akukol'vek Skodlivi komunikaciu. Zariadenie dokaze
aj zaznamenavat a analyzovat aktivitu zamestnanca online na sieti organizacie V jej
celistvosti.

Pouzitie Sifrovanych komunika¢nych protokolov sa Coraz ¢astejSie zavadza na ochranu tokov
online udajov tykajticich sa osobnych udajov pred odpo¢tvanim. To vSak moze takisto
predstavovat’ problémy, kedZe Sifrovanie znemoziluje monitorovanie prichadzajicich
a odchadzajucich udajov. Vybavenie na kontrolu protokolu TLS deSifruje datovy tok,
analyzuje obsah na ucely bezpecnosti, a potom datovy tok znovu Sifruje.

V tomto priklade sa zamestnavatel' odvolava na opravnené zaujmy, potrebu chranit’ siet
a osobné Udaje zamestnancov a zkaznikov uchovdvanych na tejto sieti proti neopravnenému
pristupu alebo uniku udajov. Monitorovanie kazdej aktivity zamestnancov na internete vSak
predstavuje neprimeranu reakciu a zasah do prava na dovernost’ komunikacie. Zamestnavatel’

1 Pozri aj vec Copland/Spojené kralovstvo, (2007) 45 EHRR 37, 25 BHRC 216, 2 ALR Int'l 785, [2007] ESLP
253 (url: http://www.bailii.org/eu/cases/ECHR/2007/253.html), v ktorej sid uviedol, Ze e-maily odoslané
z prevadzkovych priestorov a informécie odvodené z monitorovania pouzivania internetu by mohli tvorit’ saéast’
stkromného Zivota a koreSpondencie zamestnanca a Zze zber a uchovavanie tychto informécii bez vedomia
zamestnanca predstavuji poruSenie prav zamestnanca, hoci sud nerozhodol, ze takéto monitorovanie nemoze
byt’ v demokratickej spolo¢nosti nikdy potrebné.
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by mal najprv preskiumat’ iné, menej invazivne prostriedky na ochranu dovernosti udajov
zakaznikov a bezpecnosti siete.

V miere, vakej mozno odpocuvanie aktivity vrdmci TLS posadit ako jednoznaéne
nevyhnutné, by sa zariadenie malo nastavit’ tak, aby sa zabranilo neustdlemu zaznamenavaniu
aktivit zamestnancov, napriklad zablokovanim podozrivej prichddzajlcej a odchadzajucej
prevadzky a presmerovanim pouzivatel'a na informacny portal, na ktorom moéze poziadat
0 preskiimanie tohto automatizovaného rozhodnutia. Ak sa urcité vSeobecné zaznamenavanie
bude povazovat za jednoznaCne nevyhnutné, zariadenie sa moéze nastavit tak, aby
neuchovéavalo (daje z dennika, svynimkou pripadu, ked zariadenie signalizuje vyskyt
incidentu, priCom sa minimalizuji zhromazd'ované informacie.

Ako osvedCeny postup by zamestnavate] mohol zamestnancom ponukat alternativny
nemonitorovany pristup. Tento ciel’ by sa mohol uskutoc¢nit’ ponukou bezplatného pripojenia
WiFi alebo samostatnych zariadeni ¢i terminédlov (s primeranymi zarukami na zabezpecenie
dovernosti sprav), prostrednictvom ktorych mo6zu zamestnanci uplatnit’ svoje zakonné pravo
pouZit’ pracovné zariadenia na uréité sikromné ucely'’. Zamestnavatelia by okrem toho mali
zvazit urcité typy prevadzky, ktorych odpocuvanie ohrozuje spravnu rovnovahu medzi ich
opravnenymi zaujmami a stkromim zamestnancov (ako je pouzivanie sukromnej
webmailovej sluzby, navstevy sluzieb elektronického bankovnictva awebovych sidel
zdravotnickych zariadeni), s cielom primerane nastavit’ zariadenie tak, aby sa nepokracovalo
V odpocuvani komunikacie V situaciach, ktoré porusuju zasadu proporcionality. Informacie
0 type komunikacie, ktoré =zariadenie monitoruje, by sa mali vyslovne oznamit
Zamestnancom.

Mala by sa vypracovat politika tykajuca sa ucelov, kedy akto mdze mat pristup
k podozrivym udajom z dennika, a vSetci zamestnanci by K tejto politike mali mat’ l'ahky
a trvaly pristup, aby sa nou mohli riadit, pokial’ ide 0 prijatelné a neprijatelné pouZzivanie
siete a zariadeni. To zamestnancom umoziuje prisposobit’ svoje spravanie tak, aby zabranili
svojmu monitorovaniu, ked oprdvnene pouzivaju pracovné informacné technologie na
sukromné pouzitie. V ramci osvedc¢eného postupu by sa tato politika mala asponl raz za rok
vyhodnotit' s cielom posudit, ¢i zvolené rieSenie monitorovania dosahuje planované
vysledky aci existuju iné, menej invazivne nastroje alebo prostriedky na dosiahnutie
rovnakych tcelov.

Bez ohl'adu na prislusnti technoldgiu alebo jej schopnosti je pravny zéklad podla ¢lanku 7
pism. f) kdispozicii iba vtedy, ak spracuvanie spiia uréit¢é podmienky. Po prvé,
zamestnavatelia, ktori vyuZivaju tieto produkty a aplikacie, musia posudit’ primeranost’
opatreni, ktoré zavadzaju, ato, ¢i sa mozu prijat d’alSie opatrenia na zmiernenie alebo
zniZenie rozsahu a dosahu spractvania tdajov. Prikladom osved¢eného postupu je, ze by sa
toto posudenie mohlo uskuto¢nit’ prostrednictvom postidenia vplyvu na ochranu udajov pred
zavedenim akejkol'vek monitorovacej technologie. Po druhé, zamestnavatelia musia zaviest’
politiky prijatelného pouzitia popri politikich na ochranu stikromia a informovat’ o tychto

o Pozri vec Halford/Spojené kralovstvo, [1997] ESCP 32, (url:
http://www.bailii.org/eu/cases/ECHR/1997/32.html), v ktorej sud uviedol Ze, ,telefonické hovory
z prevéadzkovych priestorov, ako aj z domova, mozno zahrniit' do pojmu ,,sikromny Zivot“ a ,.koreSpondencia“
v zmysle ¢lanku 8 odseku 1 [dohovoru]“; avec Barbulescu/Rumunsko, [2016] ESLP 61, (url:
http://www.bailii.org/eu/cases/ECHR/2016/61.html), ktora sa tyka pouZivania profesijného G¢tu na odosielanie
okamzitych sprav na sukromnu koreSpondenciu, v ktorej sud uviedol, Ze monitorovanie uctu zamestnavatelom
bolo obmedzené a primerané; nesuhlasné stanovisko sudcu Pinta de Alberquerqua, ktory argumentoval
v prospech dosiahnutia déslednej rovnovahy.
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politikach, pricom opiSu pripustné pouzitie sieti a vybavenia organizécie ajednoznacne
podrobne opisu vykonavané spracuvanie.

V niektorych krajinach sa na vytvorenie takejto politiky zo zdkona vyZzaduje suhlas rady
zamestnancov alebo podobného zastupitel'ského organu zamestnancov. V praxi takéto
politiky ¢asto navrhuji pracovnici udrzby IT. Ked’Ze ich hlavna pozornost’ sa zameria hlavne
na bezpecnost' anie na opravnené ocakdvania ochrany stkromia zamestnancov, pracovna
skupina zriadena podl'a ¢lanku 29 odporuca, aby sa vo vsetkych pripadoch do posudzovania
nevyhnutnosti monitorovania, ako aj logiky a pristupnosti politiky, zapojila reprezentativna
vzorka zamestnancov.
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Priklad

Zamestnavatel zavadza nastroj na ochranu pred unikom udajov na automatické
monitorovanie odchadzajucich e-mailov, a to na ucely ochrany proti neopravnenému prenosu
informécii, ktoré si predmetom priemyselného vlastnictva (napr. osobné Udaje zakaznika),
bez ohl'adu na to, ¢i je tento prenos neumyselny. Ked’ sa e-mail povazuje za potencialny zdroj
porusenia ochrany udajov, uskuto¢ni sa d’alSie vySetrovanie.

Zamestnavatel’ sa opit’ odvolava na potrebu svojho opravneného zaujmu na ochranu
osobnych udajov zakaznikov, ako aj svojich aktiv pred neopravnenym pristupom alebo
unikom udajov. Takyto ndstroj na ochranu pred tnikom udajov sa moze tykat’ zbytocného
spractvania osobnych Udajov, napriklad upozornenie na ,,falo$ne pozitivny* nalez by mohlo
viest'” k neopravnenému pristupu Kk legitimnym e-mailom, ktoré posielaji zamestnanci
(ktorymi mozu byt napriklad osobné e-maily).

Potreba nastroja na ochranu pred unikom Udajov a jeho zavedenia by sa preto mala riadne
oddvodnit, aby sa dosiahla spravna rovnovaha medzi oprdvnenymi zaujmami zamestnavatel'a
a zakladnym pravom na ochranu osobnych udajov zamestnancov. Na to, aby bolo mozné
uplatnit’ opravnené zaujmy zamestnavatel'a, by sa mali prijat’ ur¢ité opatrenia na zmiernenie
rizik. Napriklad pravidla, ktorymi sa systém riadi pri charakterizacii e-mailu ako mozného
porusenia ochrany udajov, by mali byt plne transparentné pre pouzivatelov a v pripadoch,
ked’ nastroj rozpozna e-mail pripraveny na odoslanie ako potencialne porusenie ochrany
udajov, odosielatela by mala informovat’ vystraznd sprava pred uskuto¢nenim prenosu e-
mailu, aby mal odosielatel’ moznost’ tento prenos zrusit’.

V uréitych pripadoch je monitorovanie zamestnancov mozné ani nie tak z dovodu zavedenia
konkrétnych technolégii, ale jednoducho preto, lebo od zamestnancov sa oc¢akava, ze budl
pouzivat' online aplikacie poskytované zamestnavatel'mi, ktoré spractiivaji osobné udaje.
Prikladom je pouzivanie cloudovych kancelarskych aplikacii (napr. programy na upravu
dokumentov, kalendare, socialne siete). Malo by sa zabezpecit', aby zamestnanci mohli ur¢it’
ur¢ité suikromné priestory, kam zamestnavatel’ nemoze, az na mimoriadne okolnosti, ziskat’
pristup. Toto sa tyka napriklad kalendarov, ktoré sa Casto pouzivaju aj na planovanie
sukromnych stretnuti. Ak zamestnanec planované stretnutie oznaci ako ,,Sukromné‘ alebo to
uvedie v pozndmke k samotnému stretnutiu, zamestnavatel'ovi (a d’alsim zamestnancom) by
sa nemalo povolit’ skimat’ obsah tohto stretnutia.

Poziadavka subsidiarity Vv tejto stvislosti ob¢as znamena, ze sa nesmie uskutocnit’ vobec
nijake monitorovanie. To napriklad plati v pripade, ked =zakdzanému pouZivaniu
komunikac¢nych sluzieb mozno zabranit' zablokovanim uritych webovych sidel. Ak je
mozné blokovat’ webové sidla namiesto neustdleho monitorovania vSetkej komunikacie, na
splnenie poZiadavky subsidiarity by sa mala zvolit’ moZnost’ blokovania webovych sidel.

Vo vSeobecnosti by sa prevencii mala dat’ ovel'a vac¢sia vaha nez odhalovaniu — zaujmom
zamestnavatela lepSie posluzi predchddzanie zneuzivaniu internetu prostrednictvom
technickych prostriedkov nez vynakladanim zdrojov na jeho odhalovanie.

5.4. Spracovatel’ské operacie vyplyvajlice z monitorovania pouZzivania IKT
mimo pracoviska

Pouzivanie IKT mimo pracoviska sa stava beznej$im S rastom moznosti prace z domu, prace
na dialku azésadou ,,prines si vlastné zariadenie®. Schopnosti tychto technologii moézu
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predstavovat’ riziko pre stkromny zivot zamestnancov, ked’Ze Vv mnohych pripadoch
monitorovacie systémy, ktoré existujd na pracovisku, sa v skuto¢nosti rozsiruju do domace;j
sféry zamestnancov, ak takéto zariadenia pouzivaju. .

5.41. MONITOROVANIE PRACE Z DOMU A NA DIALKU

Je Coraz Castejsie, ze zamestnavatelia ponukaju zamestnancom moznost’ pracovat’ na dialku,
napr. zdomu a/alebo na ceste. V skuto¢nosti ide 0 hlavny faktor za zmenSenim rozdielu
medzi pracoviskom a domom. Vo vSeobecnosti to znamend, ze zamestnavatel’ zamestnancom
rozda vybavenie IKT alebo softvér, ktoré im po nainsStalovani na ich zariadenia doma alebo
na ich vlastné zariadenia umoziuju rovnak( Groven pristupu do siete, systémov a zdrojov
zamestnavatel'a, aké by mali na pracovisku, a to v zavislosti od realizacie.

Hoci praca na dialku méze predstavovat’ pozitivny vyvoj, takisto je oblastou dodato¢ného
rizika pre zamestnavatel’a. Napriklad zamestnanci so vzdialenym pristupom do infrastruktary
zamestnavatel'a, nie su viazani opatreniami tykajucimi sa fyzickej bezpecnosti, ktoré moézu
existovat’ V priestoroch zamestnavatel'a. Jednoducho povedané: bez zavedenia vhodnych
technickych opatreni sa zvySuje riziko neopravneného pristupu, ¢o méze viest’ Kk strate alebo
zniceniu informacii vratane osobnych tdajov zamestnancov alebo zékaznikov, ktoré moze
uchovavat’ zamestnavatel’.

Na zmiernenie tejto oblasti rizika sa zamestnavatelia mézu domnievat’, ze existuje dévod na
zavedenie softvérovych balikov (bud’ na mieste, alebo vV radmci cloudu), ktoré maja schopnost’
napriklad zaznamenavat’ stlacené klavesy alebo pohyby mysi, zachytavat snimky obrazovky
(bud’ nahodne, alebo v uréenych intervaloch), zaznamenavat’ pouzivané aplikacie (a dizku ich
pouzivania) a na kompatibilnych zariadeniach umoziuju pouZzivanie webovych kamier a zber
prislusnych videozaznamov. Tieto technologie st 'ahko dostupné, a to aj od tretich stran, ako
su poskytovatelia cloudovych sluzieb.

Spraclvanie udajov pomocou tychto technoldgii je vSak neprimerane velké aje velmi
nepravdepodobné, ze zamestnavatel ma pravny dovod v sUlade s opravnenym zaujmom,
napr. zaznamenavat stlaenia klavesov alebo pohyby mysi.

Zasadné je rieSenie rizika, ktoré predstavuje praca z domu a praca na dialku, primeranym
a nie nadmernym sposobom bez ohl'adu na to, ako sa pontka dand moznost, a bez ohl'adu na
navrhovanu technoldgiu, najmé ak su hranice medzi pracovnym a stkromnym pouzitim
plynulé.

5.4.2.  PRINES SI VLASTNE ZARIADENIE (BRING YOUR OwWN DEVICE —BYOD)

Zamestnavatelia moézu z dovodu ndrastu oblibenosti spotrebitel'skych elektronickych
zariadeni, ich charakteristik aschopnosti ¢elit poziadavkam zamestnancov, aby na
pracovisku mohli pouzivat' vlastné zariadenia na plnenie svojich pracovnych povinnosti.
Tento pristup je zndmy ako zasada ,,prines si vlastné zariadenie .

Uginné vykonavanie tejto zasady moze mat pre zamestnancov niekolko vyhod vratane
vysSieho uspokojenia zamestnancov z prace, celkového zvySenia pracovnej moralky, vyssej
efektivity prace a vicsej flexibility. Z definicie vSak vyplyva, Ze uréité pouzitia zariadeni
zamestnancov budu svojou povahou osobné, a pravdepodobnost’ sukromného pouzitia sa
bude zvySovat’ v urCitom dennom case (napr. vecer alebo cez vikendy). Je preto nesporne
mozné, ze pouzivanie vlastnych zariadeni zamestnancov bude mat za néasledok, ze
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zamestnavatelia budi spracivat’ informacie o0 tychto zamestnancoch apripadne aj
0 rodinnych prislusnikoch, ktori tiez pouzivaju dané zariadenia, priCom tieto informacie
nesavisia s podnikom.

V suvislosti so zamestnanim rizika pre sukromie vyplyvajuce z pristupu ,,prines si vlastné
zariadenie* bezne suvisia S monitorovacimi technoldgiami, ktoré¢ zbieraju identifikacné idaje,
ako su MAC adresy, alebo s pripadmi, ked’ zamestnavatel’ odévodni pristup do zariadenia
zamestnanca vykonanim bezpecnostnej kontroly, t.j. na ndjdenie malvéru. Pokial' ide
0 bezpecnostné kontroly, existuje niekol’ko komercnych rieSeni, ktoré umoziuji kontrolu
sukromnych zariadeni, pri ich pouziti by vSak mohlo potencialne dojst’ k pristupu k vsetkym
Gdajom na danom zariadeni, a preto Snimi treba zaobchadzat' s opatrnostou. Napriklad
pristup do cCasti zariadenia, 0 ktorych sa predpokladd, Ze sa pouzivaju iba na sukromné ucely
(napr. prie¢inok, v ktorom su ulozené fotografie ziskané pomocou zariadenia), sa v podstate
zakazuje.

Monitorovanie polohy a prevadzky tychto zariadeni sa mdze povazovat za monitorovanie,
ktoré slizi opravnenému zaujmu chranit’ osobné udaje, za ktoré zamestnavatel' nesie ako
prevadzkovatel' zodpovednost. Toto monitorovanie vSak V pripade osobného zariadenia
zamestnanca moze byt nezdkonné, ak sa pri iom zachytili aj udaje tykajice sa sukromného
a rodinného Zivota zamestnanca. V zaujme zabranenia tomu, aby sa monitorovali sukromné
informacie, sa musia zaviest vhodné opatrenia na rozliSovanie medzi stkromnym
a pracovnym pouzitim zariadenia.

Zamestnavatelia by mali takisto zaviest’ metddy, prostrednictvom ktorych sa ich vlastné udaje
na zariadeni mézu bezpe€ne prenasat’ medzi danym zariadenim aich sietou. V niektorych
pripadoch sa teda zariadenie nastavi tak, ze sa vSetka prevadzka presmeruje cez siet VPN
spat’ do podnikovej siete, ¢im sa zabezpeci urcita uroven bezpecnosti. Ak sa vSak pouzije
takéto opatrenie, zamestnavatel by si mal uvedomit, ze softvér nainstalovany na ucely
monitorovania predstavuje riziko pre ochranu sikromia v ¢ase, ked’ zamestnanec zariadenie
pouziva na osobné ucely. Pouzit’ by sa mohli zariadenia, ktoré¢ pontikaji dodato¢ni ochranu,
napriklad tzv. izolovanie (sandboxing) udajov (udrziavanie tudajov Vradmci o0sobitnej
aplikacie).

A naopak, zamestnavatel’ musi zvazit’ aj zdkaz pouZivania konkrétnych pracovnych zariadeni
na sukromné pouzitie, ak neexistuje spOsob, ako zabranit’ monitorovaniu sukromného
pouzitia — napriklad ak zariadenie ponuka vzdialeny pristup k osobnym Gdajom, v pripade
ktorych zamestnavatel’ plni Glohu prevadzkovatel’a.

5.4.3.  SPRAVA MOBILNYCH ZARIADENI (MOBILE DEVICE MANAGEMENT — MDM)

Zamestnavatelia prostrednictvom spravy mobilnych zariadeni mézu na dial’ku urcovat
polohu zariadeni, zavadzat konkrétne nastavenia a/alebo aplikacie ana poziadanie
vymazavat' udaje. Zamestnavatel’ moze tito funkciu obsluhovat’ sdm alebo na to méze pouzit
tretiu stranu. Sluzby spravy mobilnych zariadeni zamestnavatel'om umoziiuja aj vyhotovovat
zdznam zariadenia alebo ho sledovat’ v redlnom case aj vtedy, ked’ nebola ohldsend jeho
kradez.

Pred zavedenim kazdej takejto technoldgie, ak ide o novu technolégiu alebo o novd
technologiu pre prevadzkovatela, by sa malo uskuto¢nit’ posudenie vplyvu na ochranu
udajov. Ak vysledkom posudenia vplyvu na ochranu tudajov je, Ze technologia spravy
mobilnych zariadeni je za konkrétnych okolnosti potrebnd, stdle by sa malo uskuto¢nit’
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posudenie o tom, ¢i je vysledné spracuvanie udajov Vv stUlade so zasadami proporcionality
a subsidiarity. Zamestnavatelia musia zabezpeCit, Ze udaje zhromazdené Vv ramci tejto
schopnosti zberu na dialku sa budu spractivat’ na ur€eny ucel a Ze netvoria a nemozu tvorit’
Cast’ SirSicho programu, ktory umoziuje neustale monitorovanie zamestnancov. Aj v pripade
uréenych ucelov by sa prvky tykajuce sa sledovania mali zmiernit. Sledovacie systémy
mozno navrhnut’ tak, Ze budu zaznamenavat’ lokalizacné udaje bez toho, aby sa poskytovali
zamestnavatel'ovi. V takom pripade by sa lokaliza¢né idaje mali spristupnit’ iba vtedy, ked’ sa
ohlasi kradez alebo strata zariadenia.

Zamestnancom, ktorych zariadenia patria do systému sluzieb spravy mobilnych zariadeni, sa
musia poskytnat’ uplné informacie o tom, aké sledovanie prebieha a aké dosledky pre nich
z toho vyplyvaju.

5.44. NOSITELNE ZARIADENIA

Zamestnavatel'ov Coraz viac laka, aby svojim zamestnancom poskytli nositelné zariadenia na
sledovanie a monitorovanie ich zdravotného stavu a ¢innosti na pracovisku a ob¢as aj mimo
neho. Takéto spraclvanie udajov sa vSak tyka udajov 0 zdravotnom stave, a preto je na
zaklade ¢lanku 8 smernice 0 ochrane Udajov zakéazané.

Vzhladom na nerovnomerny vztah medzi zamestnavatelmi azamestnancami (t. j.
zamestnanec je finanCne zavisly od zamestnavatela) aso zretelom na citlivost udajov
0 zdravotnom stave je vel'mi nepravdepodobné, aby bol poskytnuty pravoplatny vyslovny
suhlas so sledovanim alebo monitorovanim tychto udajov, ked’ze v prvom rade zamestnanci
V podstate nem6zu dat’ takyto sthlas ,,slobodne®. Spractivanie bude nezakonné aj v pripade,
ak zamestnavatel’ na zber udajov 0 zdravotnom stave pouzije tretiu stranu, ktord mu poskytne
iba sthrn informéacii o celkovom vyvoji v oblasti zdravia.

Okrem toho, ako sa opisuje V stanovisku ¢ 5/2014 k technikdm anonymizacie®®, je technicky
vel'mi naro¢né zabezpecit’ uplnu anonymitu udajov. Este aj v prostredi, v ktorom je vySe tisic
zamestnancov, by zamestnavatel’ vzhl'adom na dostupnost’ inych tdajov 0 zamestnancoch
stalle mohol identifikovat' jednotlivych zamestnancov s konkrétnymi zdravotnymi
ukazovateI'mi, ako je vysoky krvny tlak alebo obezita.

Priklad:

Organizécia ponukla svojim zamestnancom ako dar zariadenia na monitorovanie fyzickej
zdatnosti. Zariadenia po¢itaju pocet krokov, ktoré zamestnanci prejda, a zaznamenavaju ich
tep a spankovy vzorec.

K vyslednym udajom o zdravotnom stave by mal mat pristup iba zamestnanec, a nie
zamestnavatel. VSetky Udaje prenesené medzi zamestnancom (ako dotknutou osobou)
a poskytovatel'om zariadenia/sluzby (ako prevadzkovatel'om) sa tykaja iba tychto stran.

Ked’Ze zdravotné udaje mdze spracuvat’ aj komercnd strana, ktord zariadenia vyrobila alebo
ktora ponuka sluzbu zamestnavatel'om, zamestnavatel’ by pri vybere zariadenia alebo sluzby
mal vyhodnotit’ politiku ochrany stkromia vyrobcu a/alebo poskytovatela sluzby, aby sa

8 Pracovna skupina zriadena podla &lanku 29, Stanovisko ¢ 5/2014 k technikdm anonymizacie, WP 216,
10. aprila 2014, url: http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf.
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zabezpecilo, Ze pouzitim zariadenia alebo sluzby neddjde k nezadkonnému spracuvaniu
zdravotnych Udajov zamestnancov.

5.5. Spracovatel’ské operacie suvisiace s ¢asom a dochadzkou

Systémy, ktoré zamestnavatel'om umoziuji kontrolovat, kto mdze vstupit’ do priestorov ich
prevadzky a/alebo do urcitych oblasti vich prevadzke, m6Zzu umozinovat’ aj sledovanie
¢innosti zamestnancov. Hoci takéto systémy existuji uz viacero rokov, Coraz viac sa
zavadzaji nové technologie uréené na sledovanie pracovného <¢asu adochadzky
zamestnancov vratane technoldgii, ktoré spractvaju biometrické (daje, ako aj iné
technoldgie, napriklad na sledovanie mobilnych zariadeni.

Hoci tieto systémy mozu byt dolezitou sucastou kontrolného zdznamu zamestnavatela,
predstavuju aj riziko poskytnutia invazivnej urovne poznatkov a kontroly, pokial’ ide
0 ¢innosti zamestnancov na pracovisku.

Priklad:

Zamestnavatel' spravuje serverovi miestnost’, v ktorej sa v digitalnej podobe uchovavajd
citlivé podnikové Udaje, osobné Udaje tykajlce sa zamestnancov a osobné Udaje zakaznikov.
Zamestnavatel' Vv zaujme dodrzania pravnych zavdzkov zabezpecit udaje proti
neopravnenému pristupu instaloval systém na kontrolu vstupu, ktory zaznamenava prichody
a odchody zamestnancov s nalezitym povolenim vstupovat do miestnosti. Keby sa stratilo
nejaké vybavenie alebo keby doslo k neopravnenému pristupu k udajom, ich strate alebo
kradezi, zdznamy, ktoré zamestnavatel’ uchovava mu umoznia uréit’, kto do miestnosti vstapil
V danom case.

Vzhl'adom na to, Ze spractivanie je nevyhnutné a neprevazuje nad pravom zamestnancov na
sukromny zivot, moze ist 0 opravneny zaujem podla clanku 7 pism. f), pokial’ boli
zamestnanci 0 spracovatel'skej operacii nalezite informovani. Neustdle monitorovanie
periodicity a presnych ¢asov prichodu a odchodu zamestnancov vSak neméze byt opravnené,
ak sa tieto udaje pouzivaju aj na iny ucel, ako je hodnotenie vykonu zamestnancov.

5.6. Spracovatel’ské operacie vyuzivaji videomonitorovacie systémy

Monitorovanie kamerovym systémom stale predstavuje podobné problémy, pokial ide
0 sukromie zamestnancov, ako v minulosti: schopnost’ nepretrzite zaznamenavat’ spravanie
pracovnika'®. Najvyznamnej$imi zmenami tykajicimi sa pouZivania tejto technologie
Vv suvislosti so zamestnanim je schopnost’ 'ahkého pristupu k zhromazdenym udajom na
dialku (napr. prostrednictvom smartfonu); zmensenie rozmeru kamier (spolocne so zvySenim
ich schopnosti, napr. vysoké rozliSenie); a spracuvanie, ktoré¢ sa modze uskutoCnit’
prostrednictvom novych metdd analyzy videozdznamov.

So schopnostami poskytovanymi néstrojmi na analyzu videozdznamov moézZe zamestnavatel
automatickymi prostriedkami monitorovat’ vyrazy tvare pracovnika S cielom zistit’” odchylky
od vopred vymedzenych pohybov (napr. tovarensky kontext) a este viac. Toto pouZitic by
nebolo primerané k prdvam a sloboddm zamestnancov, apreto by bolo vo vseobecnosti

9 Pozri uvedeny rozsudok vo veci Kopke/Nemecko; navyse treba poznamenat aj to, Ze v niektorych
jurisdikcidch stdy rozhodli o pripustnosti inStalovania systémov, ako je priemyselna televizia, na ucely
preukazovania nezakonného spravania; pozri vec Bershka pred $panielskym tstavnym stdom.
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nezakonné. Sucastou spractivania mdze byt aj profilovanie a pripadne automatizované
rozhodovanie. Zamestnavatelia by sa teda mali vyhybat pouZzivaniu technologii na
rozpoznévanie tvare. Toto pravidlo moze mat’ uréité okrajové vynimky, takéto scendre sa
vSak nemo6zu pouzit’ na uplatnenie v§eobecného uznania pouzivania takejto technolégiezo.

5.7. Spracovatel’ské operacie tykajuce sa vozidiel pouzivanych zamestnancami

Technoldgie, ktoré zamestnavatelom umoziuju monitorovat’ ich vozidla, sa zna¢ne rozsirili,
najmi medzi organizaciami, ktorych Cinnosti suvisia S dopravou alebo ktoré maju velké
vozoveé parky.

Kazdy zamestnavatel, ktory pouziva vozidlovi telematiku, zbiera udaje o0 vozidle
a 0 konkrétnom zamestnancovi, ktory dané vozidlo pouziva. Sucast'ou tychto udajov nemusi
byt iba poloha vozidla (ateda aj zamestnanca) ziskand pomocou systémov zékladného
sledovania polohy pomocou GPS, ale v zavislosti od technoldgie aj mnozstvo dalSich
informécii vratane informacii o spravani pri vedeni vozidla. Ur¢ité technologie mozu
umoziovat' aj suvislé monitorovanie vozidla aj vodia (napr. pristroje na zaznam udajov
0 udalostiach).

Zamestnavatel’ by mohol mat’ povinnost’ inStalovat’ do vozidiel sledovaciu techniku s ciel'om
preukazat sulad sinymi prdvnymi zavdazkami, napr. scielom zaruCit bezpe¢nost
zamestnancov, ktori riadia dané vozidla. Zamestnavatel’ moze mat aj opravneny zaujem, aby
mohol kedykol'vek ur¢it’ polohu svojich vozidiel. Aj keby zamestnavatelia mali oprdvneny
zédujem dosiahnut’ splnenie tychto ucelov, malo by sa najprv posudit’, ¢i je spracivanie na
tieto Ucely potrebné aci je samotna realizicia v sulade so zasadami proporcionality
a subsidiarity. Ak je mozné pouzivat’ sluZzobné vozidlo na stkromné ucely, najdolezitejSim
opatrenim, ktoré zamestnavatel' méze prijat’ na zabezpeCenie suladu s tymito zasadami, je
ponuka vynimky: v zasade by zamestnanec mal mat’ moznost’ docasne vypnut sledovanie
polohy, pokial’ to odovodiiuju osobitné okolnosti, ako je navsteva u lekdra. Tymto spésobom
moze zamestnanec vlastnou iniciativou chranit’ urcité lokalizacné udaje ako sukromné.
Zamestnavatel' musi zabezpecit, aby sa ziskané udaje nepouzivali na nezdkonné dalSie
spracuvanie, ako je sledovanie a hodnotenie zamestnancov.

Zamestnavatel’ takisto musi jednoznacne informovat’ zamestnancov 0 tom, Ze v podnikovom
vozidle, ktoré riadia, je inStalované sledovacie zariadenie a Ze ich pohyb pocas pouzivania
daného vozidla sa zaznamendva (aze Vv zavislosti od prislusnej technologie sa moze
zaznamenavat' aj ich spravanie pri vedeni vozidla). Tieto informécie by sa, pokial mozno,
mali viditeI'ne zobrazovat’ v kazdom vozidle, a to na mieste vidite'nom z miesta vodica.

Je mozné, Ze zamestnanci mo6Zu podnikové vozidla pouzivat’ mimo pracovnych hodin, napr.
na osobné ucely, Vv zavislosti od konkrétnych politik, ktorymi sa riadi pouZitie tychto vozidiel.
Vzhl'adom na citlivost’ lokaliza¢nych udajov je nepravdepodobné, Ze existuje pravny zaklad
na monitorovanie polohy vozidiel zamestnancov mimo dohodnutych pracovnych hodin. Ak
by vSak existovala takdto potreba, malo by sa zvazit zavedenie, ktoré bude primerané
rizikdm. To by napriklad mohlo znamenat, Ze na zabranenie kradeZe vozidla sa mimo
pracovnych hodin nezaznamena poloha automobilu, pokial’ vozidlo neopusti urcity Siroko
vymedzeny okruh (region ¢i dokonca krajinu). NavySe sa poloha zobrazi iba v pripade

% Okrem toho sa spractivanie biometrickych idajov na ugely identifikacie podla vieobecného nariadenia
0 ochrane udajov musi zakladat’ na vynimke uvedenej v ¢lanku 9 ods. 2.
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krddeze — zamestnavatel' aktivuje ,,viditelnost* polohy iba vtedy, ked’ vozidlo opusti
vymedzeny region, ¢im sa dostane K idajom, ktoré uz systém ulozil.

Ako uvadza pracovna skupina zriadenda podla clanku 29 vV stanovisku ¢ 13/2011 ku
geolokacnym sluzbam v inteligentnych mobilnych zariadeniach®:

,,Zariadenia na sledovanie vozidiel nie si zariadeniami na sledovanie zamestnancov. Ich
funkcia spociva v sledovani alebo monitorovani polohy vozidiel, v ktorych st instalované.
Zamestnavatelia by ich nemali povazovat’ za zariadenia na sledovanie alebo monitorovanie
spravania alebo miesta pobytu vodi¢ov alebo inych zamestnancov, napriklad vysielanim
vystrah v savislosti s rychlostou vozidla.*

Navyse ako sa uvadza V stanovisku ¢. 5/2005 pracovnej skupiny zriadenej podla clanku 29
K pouzivaniu miestnych udajov s cielom poskytovat sluzby s pridanou hodnotou®*:

,,Spractivanie miestnych tdajov musi byt odoévodnené v pripadoch, ked’ sa vykonava ako
sucast’ sledovania dopravy l'udi alebo tovarov, alebo zlepSovania rozdelovania zdrojov pri
sluzbach v izolovanych oblastiach (napr. planovanie Cinnosti vV redlnom case) alebo ked je
cielom bezpe¢nost’ samotného zamestnanca, tovarov alebo vozidiel, ktoré ma na starosti.
Pracovnéd skupina naopak povazuje spracuvanie udajov za prehnané V pripadoch, ked’ si
zamestnanci mozu slobodne a podl'a Zelania organizovat’ svoje cesty, alebo ked’ jeho jedinym
ucelom je sledovat’ pracu zamestnanca, ktora sa da sledovat’ aj inymi spdsobmi.*

5.7.1. PRISTROJE NA ZAZNAM UDAJOV O UDALOSTIACH

Pristroje na zdznam udajov 0 udalostiach poskytuji zamestnavatel'ovi technick schopnost’
spracuvat’ znacné mmnozstvo osobnych udajov 0 zamestnancoch, ktori riadia podnikové
vozidlad. Takéto zariadenia sa Coraz cCastejSie umiestfiuji do vozidiel scielom vytvarat
videozdznam, ktory pripadne obsahuje aj zvuk, a to pre pripad nehody. Tieto systémy dokazu
zaznamenavat’ Vv uritom Case, napr. V reakcii na nahle brzdenie, neoCakavani zmenu smeru
alebo nehody, pri ktorych sa uchovaju okamihy bezprostredne predchéadzajice nehode, je
vSak mozné ich nastavit’ aj na neustdle monitorovanie. Tieto informacie mozno neskor pouZzit’
na pozorovanie a preskumanie spravania jednotlivca pri vedeni vozidla s cielom toto
spravanie zlepsit. Vela z tychto systémov okrem toho obsahuje system GPS na sledovanie
polohy vozidla v redlnom case ana dalSie spraciivanie mozno ulozit' aj iné podrobnosti
tykajuce sa riadenia (napriklad rychlost’ vozidla).

Tieto zariadenia sa obzvlaSt rozSirili medzi organizaciami, ktorych Ccinnosti stvisia
S dopravou alebo ktoré¢ maju vel'ké vozidlové parky. Zavedenie pristrojov na zaznam udajov
0 udalostiach vSak moze byt zdkonné iba vtedy, ak existuje potreba spracuvat vysledné
osobné (daje tykajuce sa zamestnanca na legitimny ucel aak je spracuvanie v sulade so
zasadami proporcionality a subsidiarity.

Priklad

2! Pracovna skupina zriadend podla &lanku 29, Stanovisko ¢ 13/2011 ku geolokacnym sluzbdam v inteligentnych
mobilnych zariadeniach, WP 185, 16.méaja 2011, url: http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2011/wp185_en.pdf.

22 Pracovna skupina zriadena podla &lanku 29, Stanovisko ¢ 5/2005 k pouzivaniu miestnych vidajov s cielom
poskytovat’ sluzby s pridanou hodnotou, WP 115, 25. novembra 2005, url: http://ec.europa.eu/justice/data-
protection/article-29/documentation/opinion-recommendation/files/2005/wp115_en.pdf.
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Prepravnd spolocnost’ vybavi vSetky svoje vozidld palubnou videokamerou, ktora
zaznamendva zvuk a obraz. Ugelom spractivania tychto udajov je zlepsenie vodiéskych
zruénosti zamestnancov. Kamery st nastavené tak, aby uchovavali zdznamy vzdy, ked’ vodic¢
nahle zabrzdi alebo ked’ neofakévane zmeni smer. Spolo¢nost’ predpoklada, Ze jej pravnym
dovodom na spracuvanie je opravneny zaujem podla ¢lanku 7 pism. f) smernice chranit’
bezpecnost’ zamestnancov a d’alSich vodicov.

Opravneny zaujem spolo€nosti monitorovat’ vodi€ov vSak neprevazuje nad pravami tychto
vodi¢ov na ochranu ich osobnych udajov. Neustdle monitorovanie zamestnancov pomocou
takychto kamier predstavuje zavazny zasah do ich prava na sikromie. Existuju iné metody
(napr. inStalacia vybavenia, ktoré brani pouzivaniu mobilnych telefonov), ako aj iné
bezpe€nostné systémy, ako su zdokonalené systémy nudzového brzdenia a systémy vystrahy
pred vybocenim z jazdného pruhu, ktoré mozno pouzit' na predchadzanie automobilovym
nehodam a ktoré by mohli byt vhodnejsie. Okrem toho je vel'mi pravdepodobné, Ze takéto
video povedie k spracuvaniu osobnych Gdajov tretich stran (ako su chodci), a v pripade tohto
spracivania opravneny zaujem spolo¢nosti nestaci na jeho oddévodnenie.

5.8. Spracovatel’ské operacie tykajice sa poskytnutia udajov 0 zamestnancovi
tretim stranam

Coraz &astejsie spoloénosti prenagajii udaje svojich zamestnancov svojim zakaznikom na
ucely zabezpecCenia spolahlivého poskytovania sluzieb. Tieto udaje moézu byt celkom
nadbytocné, ato Vv zavislosti od rozsahu poskytovanych sluzieb (napr. mozno uviest
fotografiu zamestnanca). Zamestnanci vSak vzhl'adom na nerovnovahu moci nemo6zu dat
slobodny suhlas so spracUvanim svojich osobnych udajov zo strany zamestnavatela, a ak
spractivanie udajov nie je primerané, zamestnavatel’ nema pravny dovod.

Priklad:

Dorucovacia spolo¢nost’ posiela svojim zakaznikom e-mail s odkazom na meno a polohu
dorucovatel'a (zamestnanca). Spolo¢nost’ takisto zamyslala poskytnit’ pasovu fotografiu
dorucovatela. Spolo¢nost’ predpokladala, Ze jej prdvny dovod na spraciivanie spociva
vV opravnenom zdujme [Clanok 7 pism. f) smernice] umoznit' zdkaznikovi overit, ¢i je
dorucovatel’ skuto¢ne spravnou osobou.

Poskytnutie mena a fotografie dorucovatela zdkaznikom vSak nie je nevyhnutné. KedZze
neexistuje nijaky iny opravneny doévod na toto spractivanie, dorucovacia spolo¢nost’ nesmie
zékaznikom poskytnut’ tieto osobné udaje.

5.9. Spracovatel’ské operacie tykajice sa medzinarodnych prenosov udajov
Vv oblasti Pudskych zdrojov a inych zamestnaneckych adajov

Zamestnavatelia Coraz CastejSie pouzivaji cloudové aplikacie a sluzby, ako su aplikacie
a sluzby uréené na spravu tdajov V oblasti T'udskych zdrojov, ako aj online kancelarske
aplikacie. Vysledkom pouzivania vac¢Siny tychto aplikacii bude medzinarodny prenos udajov
od zamestnancov, ktoré sa ich tykaju. Ako sa opisovalo uz V stanovisku ¢. 8/2001, v ¢lanku
25 smernice sa uvadza, Ze prenosy osobnych tdajov do tretej krajiny mimo EU sa mozu
uskutocnovat’ iba vtedy, ked” dana krajina zabezpeci adekvatnu uroven ochrany. Bez ohl'adu
na zaklad, prenos by mal vyhovovat’ ustanoveniam smernice.
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Malo by sa teda zabezpecit dodrzanie tychto ustanoveni tykajiucich sa medzinarodného
prenosu udajov. Pracovna skupina zriadena podla c¢lanku 29 opakovane uvadza svoju
predchadzajtiicu poziciu, ze vhodnejSie je uplatiiovat’ primerant ochranu namiesto odchylok
uvedenych v ¢lanku 26 smernice 0 ochrane udajov; ak sa uplatituje sthlas, musi byt tento
suhlas konkrétny, jednozna¢ny a vydany slobodne. Malo by sa vsak takisto zabezpecit', ze
tdaje poskytované mimo krajin EU/EHP a neskorsi pristup inych subjektov v ramci skupiny
ostani obmedzené na minimum nevyhnutné na planované ucely.

6. Zavery a odporucania
6.1. Z&Kladné prava

Na obsah uvedenej komunikéacie, ako aj na prevadzkové Udaje suvisiace s touto
komunikéaciou, sa vztahuje rovnakd ochrana zdkladnych prav ako na ,anal6ogovi‘
komunikaciu.

Elektronickl  komunikaciu z prevadzkovych priestorov. mozno zahrnat do pojmov
,sukromny zivot™“ a ,koreSpondencia® Vv zmysle ¢lanku 8 odseku 1 eurdpskeho dohovoru.
Zamestnavatelia na zéklade sucasnej smernice 0 ochrane idajov mézu zbierat’ tdaje iba na
legitimne tcely, priCom spractivanie sa uskutociiuje za vhodnych podmienok (napr. musi byt
primerané anevyhnutné, na ucely skutocného a pritomného zaujmu, zakonnym, pevne
stanovenym a transparentnym spdsobom) s pravnym zédkladom na spracuvanie osobnych
udajov zhromazdenych alebo ziskanych prostrednictvom elektronickej komunikécie.

Skuto¢nost, ze zamestnavatel vlastni elektronické prostriedky, nevyluuje pravo
zamestnancov na dovernost’ ich komunikacie, suvisiace lokaliza¢né udaje a listové tajomstvo.
Sledovanie polohy zamestnancov prostrednictvom ich vlastnych alebo podnikovych zariadeni
by sa malo obmedzit’ na situacie, V ktorych je jednozna¢ne nevyhnutné na legitimny ucel.
Samozrejme, V pripade zasady ,,prines si vlastné zariadenie” je dolezité, aby zamestnanci
mali prileZitost’ ochranit’ svoju sikromni komunikaciu pred akymkol'vek monitorovanim
stvisiacim s précou.

6.2. Sahlas; opravneny zaujem

Zamestnanci takmer nikdy nie sU v postaveni, v ktorom by mohli slobodne udelit, zamietnut’
alebo zrusit’ stihlas vzhl'adom na zavislost’ vyplyvajucu zo vztahu medzi zamestnavatelom
a zamestnancom. Zamestnanci mézu vzhl'adom na nerovnovahu moci dat’ slobodny suhlas
iba za mimoriadnych okolnosti, ked” s prijatim alebo zamietnutim ponuky nie su spojené
vObec nijaké nasledky.

Opravneny zaujem zamestnavatel'ov sa ob¢as mdze uplatnit’ ako pravny dovod, ale iba vtedy,
ak je spracivanie jednozna¢ne potrebné na legitimny ucel aak je vsllade so zasadami
proporcionality a subsidiarity. Pred zavedenim akéhokol'vek monitorovaciecho nastroja by sa
mal uskutoc¢nit’ test proporcionality S cielom posudit’, Zze su vSetky tdaje nevyhnutné, ¢i toto
spracuvanie prevazuje vSeobecné prava na sukromie, ktoré zamestnanci maji aj na
pracovisku, as cielom posudit, aké opatrenia sa musia prijat, aby sa zabezpecilo, ze
poruSovanie prava na stkromny Zivot a prava na dovernost komunikacie sa obmedzi na
nevyhnutné minimum.

6.3. Transparentnost’
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So zamestnancami by sa mala viest efektivna komunikéicia tykajuca sa kazdého
vykonavaného monitorovania, ucelov tohto monitorovania a okolnosti, ako aj moznosti
zamestnancov, ako moZe zabrdnit zhromazd’'ovaniu ich Udajov monitorovacimi
technologiami. Politiky a pravidla tykajuce sa opravneného monitorovania musia byt
zrozumiteI'né arychlo dostupné. Pracovnd skupina odporti¢a, aby sa do vytvorenia
a hodnotenia tychto pravidiel a politik zapojila reprezentativna vzorka zamestnancov, ked’ze
véacsina monitorovania ma potencial narasat’ sikromné zivoty zamestnancov.

6.4. Proporcionalita a minimalizacia udajov

Spracuvanie Udajov Vpraci musi byt primeranou reakciou na rizika, ktorym celi
zamestnavatel’. Napriklad zneuzivanie internetu mozno odhalit’ bez potreby analyzovat’ obsah
webovych sidel. Ak je zneuzivaniu mozné zabranit’ (napr. pouzivanim webovych filtrov),
zamestnavatel’ nema nijaké vSeobecné pravo monitorovat’ zamestnanca.

Okrem toho uplny zé&kaz komunikacie z osobnych ddvodov je neprakticky a jeho
presadzovanie si modze vyzadovat tak(li Uroven monitorovania, ktora by mohla byt
neprimerana. Prevencii by sa mala dat’ ovela vd¢$ia vaha nez odhalovaniu — zaujmom
zamestnavatela lepSie posluzi predchadzanie zneuzivaniu internetu prostrednictvom
technickych prostriedkov nez vynakladanim zdrojov na jeho odhal'ovanie.

Informacie zaznamenané z prebiehajuceho monitorovania, ako aj informéacie, ktoré sa
ukazuji zamestnavatel'ovi, by sa mali ¢o najviac minimalizovat. Zamestnanci by mali mat’
moznost’ doCasne vypnut sledovanie polohy, ak to je odovodnené okolnostami. RieSenia,
ktoré napriklad sleduju vozidla, sa m6zu navrhnut’ tak, aby zaznamenavali idaje 0 polohe bez
toho, aby sa predkladali zamestnavatelovi.

Zamestnavatelia musia pri rozhodovani o zavedeni novych technoldgii zohladnit’ zasadu
minimalizdcie Udajov. Informacie by sa mali uchovavat pocas minimélne potrebného
obdobia, priCom sa stanovi obdobie uchovavania udajov. Vzdy, ked’ uz informacie nie st
potrebné, mali by sa vymazat'.

6.5. Sluzby cloudu, online aplikacie a medzinarodné prenosy

Ked sa od zamestnancov ocakava, Ze budi pouzZivat online aplikacie, ktoré spractivaju
osobn¢ udaje (napriklad online kancelarske aplikacie), zamestnavatelia by mali zvazit, ze
zamestnancom umoznia urc¢it’ urcité sukromné priestory, kam zamestnavatel nemoze, az na
mimoriadne okolnosti, ziskat' pristup, ako je prieCinok so stkromnou postou alebo
dokumentmi.

PouZzivanie va¢Siny aplikacii v cloude m& za nésledok medzindrodny prenos (dajov
zamestnancov. Malo by sa zabezpetit, e prenos osobnych udajov do tretej krajiny mimo EU
sa bude uskutociiovat’ iba vtedy, ak sa zabezpeCi adekvatna urovenn ochrany, aze udaje
poskytované mimo krajin EU/EHP a neskorsi pristup inych subjektov v ramci skupiny ostant
obmedzené na minimum nevyhnutné na planované ucely.

* k% %

V Bruseli 8. juna 2017

Za pracovnu skupinu
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predsednicka
Isabelle FALQUE-PIERROTIN
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